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Nettiselaimen turvallinen käyttö

● Turvallisimmat selaimet: Google Chrome, Opera ja Firefox
● Ks. mitä klikkaat, linkin takana saattaa olla virus tai väärennetty sivu
● Poista turhat lisäosat
● Tyhjennä sivuhistoria ja välimuisti
● Sivuhistorian ja välimuistin puhdistus onnistuu automaattisesti 

Ccleaner-ohjelmalla 
● Chromen Ingognito-tilassa ei tallennu sivuhistoria
● Kirjaudu lopuksi aina ulos salasanallisista palveluista 

(esim. verkkopankki, Facebook, sähköposti)

https://www.piriform.com/ccleaner/download


Sähköpostin turvallinen käyttö

● Älä anna sähköpostiosoitettasi jos ei ole pakko - voit joutua 
roskapostituksen kohteeksi

● Älä avaa liitteitä jos et ole varma kuka on lähettäjä
● Tarkista luotettavatkin liitteet viruksista 
● Roskapostisuodatus usein epäluotettava, oikeita posteja voi silti 

päätyä roskapostikansioon



Mitä turvallisia palveluja on netissä?

● Viranomaispalvelut (esim. Oma Kanta, Vero.fi) ja verkkopankit
● Tunnetut sivustot: uutislehdet (HS, Iltalehti), Reittiopas, 

matkatoimistot, Wikipedia
● Tunnetut pelisivustot: Aapeli, Älypää, Pelikone

Ei turvallisia: Aikuisviihde, tuntemattomat verkkokaupat, 
kasinot/pelisivut ja piraattisivustot



Virukset ja haittaohjelmat

● Alunperin kiusantekoa ja kokeilunhalua
● Nykyään taustalla iso rikollinen bisnes ja kovan luokan tekijät
● Virustartuntaa voi olla vaikea nähdä nykyään päällepäin
● Ilmaisia virustutkia: Avast, AVG, Avira, ZoneAlarm
● Maksullisia virustutkia: F-Secure, Norton, ESET, Kaspersky
● Asennus nykyään helppoa
● Erilaisia virustyyppejä: troijalainen, mato, vakooja, keylogger, 

huijariohjelma 



Tapaus: WannaCry -kiristysvirus
● Estää tietokoneen käytön salaamalla tiedostot ja kiristämällä rahaa 

niiden avaamisesta
● Nopeasti yleistynyt, tuottoisa bisnes rikollisille viime vuosina
● 150 maahan levinnyt WannaCry -kiristyshaittaohjelma lamautti viime 

toukokuussa mm. Britanniassa sairaaloita ja Ranskassa autotehtaan
● Tulossa puhelimiin ja jatkossa jopa televisioihin, jääkaappiin tai 

autoon

Ennaltaehkäisy: Windowsin päivitykset, virustorjunta, tarkkaavaisuus 
netissä



Kiristysvirus



“Poliisivirus” (huijaus)



Tietojen kalastelu (phishing) 

● Tarkoitus huijata uhria luovuttamaan esim. salasanansa tai 
luottokorttitietonsa ‘luotettavalle taholle’ (pankki, viranomaiset)

● Tapahtuu sähköpostilla, somessa, pikaviestimessä ja puhelimella
● Usein mukana linkki väärennetylle verkkosivulle - tarkista mihin se 

vie!
● Perinteisesti olleet tökeröitä englanninkielisiä tai huonolla 

suomenkielellä, nykyään jo uskottavamman näköisiä



Väärennetty Nordean verkkopankki



Applen nimissä lähetetty huijaussähköposti



Sosiaalinen huijaus
● Sosiaalisia huijauksia ovat esim. mikrotukihuijaus (tech support scam)  
● Pyritään voittamaan vilpillisesti uhrin luottamus ja viemään 

syvemmälle huijaukseen
● Kuvassa leffalippuhuijaus nettiselaimessa



Identiteettivarkaus 
● Henkilötietojen luvatonta käyttöä 
● 16 000 suomalaisen sotut julkaistiin netissä 6 vuotta sitten – 

nyt niillä tehtaillaan tuhansia rikoksia vuodessa
● Lopputuloksena jopa luottotietojen menetys



Pankkiasiat ja verkkomaksaminen

● Pankkitunnuksia ei kannata luovuttaa ulkopuoliselle
● Verkkokaupoissa ja -pankeissa osoitteen edessä on *https* ja lukko 

sen merkiksi, että yhteys on suojattu
● Verkkokaupan luotettavuus kannattaa tarkistaa “googlettamalla” 

ennen ostamista
● Pankkitunnistautuminen siirtyy kännyköihin ja tunnuslukulaitteisiin 

pian  





Päivitykset
● Päivitykset ovat usein pakollisia laitteiden ja ohjelmien turvallisen 

toiminnan kannalta
● Paikkaavat jo löytyneitä, kriittisiä tietoturva-aukkoja
● Nykyään päivitykset tulevat useimmiten automaattisesti
● Erityisen tärkeitä päivitettäviä ohjelmia: Java, Adobe Reader, Flash



Kännykät ja tabletit
● Applen iPhone/iPad ovat turvallisimpia
● Androidissa (Samsung, Huawei, Sony, LG) eniten uhkia 
● Haittaohjelmia ja väärennöksiä (esim. WhatsApp) on paljon Google 

Play-kaupassa
● Virustorjunta nykyään tarpeellinen Android-laitteille 
● Ilmaisia virustutkia: Avast, AVG
● Maksullinen vaihtoehto: Suomalainen F-Secure



Vasemmalla WhatsAppin väärennetty versio Google Play-kaupassa



Suojautumisen ABC

● Tehokas virustorjuntaohjelma (esim. F-Secure, Avast)
● Erillinen haittaohjelmatutka (esim. Malwarebytes)
● Palomuuri (Windowsissa valmiina)
● Ajantasalle päivitetty laite
● Vahva salasana (mahdollisimman pitkä, esim. lause)
● Ns. ‘maalaisjärjen’ käyttö ja skeptisyys liian hyviä tarjouksia kohtaan...


